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Wytyczne Rady Adwokatur | Stowarzyszen Prawniczych Europy
w zakresie korzystania przez prawnikow z ustug pracy w chmurze

. WPROWADZENIE

1 Zakres dokumentu

Ten dokument ma na celu uswiadomienie prawnikom réznych rodzajow ryzyka zwigzanych
zpracg w chmurze. Stosownie, wytyczne zawarte w drugiej czesci tego dokumentu sg
skierowane do samorzaddéw i stowarzyszeh prawniczych nalezgcych do Rady Adwokatur
i Stowarzyszen Prawniczych Europy (dalej: Rada) i majg na celu zwrdcenie ich uwagi na
problemy, ktére prawdopodobnie napotkajg prawnicy, gdy bedg podejmowac¢ $wiadome
decyzje z zakresu doradzania czy rozwazania korzystania z ustug pracy w chmurze.

2 Praca w chmurze

Praca w chmurze to termin ogdlny, ktérym okresla sie infrastrukture informatyczng, na ktérg
sklada sie zdalne przechowywanie i przetwarzanie danych oraz oprogramowanie
posadowione w centrum danych dostawcy $rodowiska w chmurze lub w centrach
powigzanych, do ktérej dostep uzyskuje sie w ramach ustugi poprzez internet. Wedtug
Narodowego Instytutu Standardéw i Technologii USA (ang. US National Institute of
Standards and Technology (NIST)) praca w chmurze umozliwia wszechobecny, wygodny i
dostepny w kazdej chwili dostep sieciowy do wspodtdzielonej puli mozliwych do
skonfigurowania zasobow komputerowych takich jak sieci, serwery, pamieci, aplikacje i
ustugi, ktére mozna szybko udostepni¢ i ktére wymagajg minimalnego wysitku w zakresie
zarzadzania czy interakcji z ustugodawca®.

3 Pracaw chmurze na agendzie Komisji Europejskiej

Potrzeba opracowania europejskiej strategii w zakresie pracy w chmurze zostata
zaakcentowana przez Komisje Europejskg w Europejskiej agendzie cyfrowej dla Europy.
Trzy szerokie obszary do uwzglednienia w tym kontekscie w celu zmaksymalizowania
korzys$ci pracy w chmurze dla Europy to:

« Ramy prawne: dotyczy ochrony danych i prywatnosci, w tym w wymiarze
miedzynarodowym. Dotyczy to takze przepisdéw prawa i innych regut zwigzanych
z procesem wprowadzenia pracy w chmurze w publicznych i prywatnych
organizacjach.

* Podstawowe kwestie techniczne i handlowe: celem jest zwiekszenie wsparcia dla
badan europejskich i zwrocenie uwagi na kwestie krytyczne np. bezpieczenstwo
i dostepnos$¢ ustug pracy w chmurze.

1 P. Mell and T. Grance, Definicja pracy w chmurze NIST, amer. Departament Handlu (styczen 2011 r.) (ang. The NIST
Definition of Cloud Computing, National Institute of Standards and Technology, US Department of Commerce
(January 2011)).
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* Rynek: wsparcie dla projektéw pilotazowych ukierunkowanych na wprowadzanie
pracy w chmurze. Aby w petni wykorzysta¢ mozliwosci procedury udzielania
zamowien publicznych, Komisja zaangazuje partneréow z sektora publicznego
Z panstw cztonkowskich i na poziomie regionalnym do opracowania wspoélnego
podejscia do pracy w chmurze.

Jak donosi Komisja, w kilku z tych obszaréw juz rozpoczeto prace, w tym konsultacje
publiczne w 2011 r., w ktérych Rada takze uczestniczyta2.

4 Praca w chmurze dla prawnikéw: korzysci i ryzyko

Kancelarie prawne oraz inne firmy korzystajg z mozliwosci pracy w chmurze z wielu
powoddéw. Jeden z nich stanowi mozliwos¢ obnizenia kosztéw. Praca w chmurze moze
skutkowa¢ redukcjg kosztow zakupu serweréw i oprogramowania oraz zatrudnienia
pracownikéw IT do utrzymywania serweréw. Dodatkowo, poniewaz wiele aplikacji pracy w
chmurze zapewnia dostep z dowolnego miejsca, proste ustawienie pracy spoza kancelarii
umozliwia zaoszczedzenie na czynszu i kosztach podrozy oraz sprzyja wspotpracy pomiedzy
biurami kancelarii prawnych zlokalizowanymi w wielu miejscach.

Ponadto, dla wielu biur kancelarii praca w chmurze moze oznacza¢ uproszczenie prac
komputerowych. W przypadku kancelarii posiadajgcych infrastrukture informatyczna,
programy oprogramowania bazujgcego na chmurze mogg zmniejszyé poziom
skomplikowania infrastruktury informatycznej. Podobnie, kancelarie dopiero rozpoczynajgce
dziatalnos¢, ktére nie posiadajg systemoéw oprogramowania, mogg za pomocg programow
oprogramowania bazujgcego na chmurze w prosty sposéb stworzy¢ od zera efektywny
system zarzgdzania praca.

Systemy pracy w chmurze zazwyczaj zapewniajg zwiekszong elastycznos¢ dla uzytkownika
koncowego, poniewaz ustugi pracy w chmurze sg dostepne za pomocg fgcza internetowego
zawsze i wszedzie. Dalej, w przeciwienstwie do systemdédw komputerow biurkowych lub
oprogramowania serwerowego, z platform bazujgcych na chmurze mozna korzysta¢ na
kazdym komputerze czy urzadzeniu z dostepem do internetu, za pomocg dowolnego
systemu operacyjnego. Zawsze gdy uzytkownik ma dostep do internetu, moze uzyskaé
dostep do plikéw przechowywanych w chmurze. Dzigki temu praca w chmurze umozliwia
prawnikom $wiadczenie ustug w nowoczesny i wydajny sposob, z korzyscig dla klientéw.

Jednakze, oprécz wielu istotnych korzysci, praca w chmurze jest tez obarczona pewnym
ryzykiem i stanowi pewne wyzwanie dla prawnikéw: po pierwsze gdy chodzi o kwestie
ochrony danych, po drugie gdy myslimy o zawodowych obowigzkach zachowania poufnosci i
po trzecie w zakresie innych zawodowych i regulacyjnych obowigzkéw spoczywajgcych na
prawnikach. Chociaz pierwszy i drugi z tych obszaréw sg ze sobg Scisle powigzane, obszary
te nie sg jednak identyczne. Prawnik musi by¢ takze wrazliwy na czysto handlowe ryzyko, na
ktére moze by¢ narazony, np. wskutek czasowej niedostepnosci ustugi chmury skutkujgcej
zaktéceniem jego dziatalnosci.

Istotg pracy w chmurze jest korzystanie z osoby trzeciej, zdalnego dostawcy ustug
przetwarzania, w tym ustug przechowywania danych, w przeciwiehstwie do korzystania z
komputeréw i serweréw biurowych uzytkownika lub w petni kontrolowanych przez
uzytkownika. Dostawca ustug chmury czesto jest wiascicielem olbrzymich centréw danych
lub wynajmuje takie centra od innych dostawcéw; w przypadku najwiekszych dostawcow
ustug chmury centra te mogg by¢ potgczone ze sobg tak by tworzyly sie¢ serweréw, z
ktérych niektére mogg znajdowaé sie poza EOG, na obszarze gdzie majg zastosowanie
nizsze standardy ochrony danych. W niektérych przypadkach takie centra mogg by¢
Zlokalizowane w krajach, ktére nie w petni szanujg zasady praworzgdnosci. Ponadto, w

2 Odpowiedz Rady dot. publicznej konsultacji kwestii pracy w chmurze przez Komisje Europejska.
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przypadku sieci serwerédw w chmurze dane mogag podlega¢ dezagregacji i mogg byc¢
przechowywane na roznych serwerach (nawet w réznych krajach), a nawet stale migrowaé
miedzy tymi serwerami. W wiekszosci przypadkow administratorzy takich sieci nie bedg
swiadomi, gdzie dokfadnie w sieci dany element danych moze by¢ przechowywany w danym
czasie. Te uwarunkowania jasno pokazujg konkretne problemy i potencjalne obawy
prawnikow, gdy chodzi o standardy ochrony danych i potencjalng kradziez, utrate czy
ujawnienie informaciji poufnych.

Najbardziej widoczne obawy prawnikéw zwigzane z pracg w chmurze to®:
Problemy zwigzane z zachowaniem tajemnicy zawodowej i ochrong danych:

« Moze zaistnie¢ potrzeba sprecyzowania zakresu odpowiedzialnosci prawnika
w odniesieniu do niezawodnosci i bezpieczenstwa Chmury, w ktorej prawnik
przechowuje dane swoich klientéw.

* Praca w chmurze moze wymagac¢ sprecyzowania zakresu w jakim prawnicy
potrzebujg uzyskac¢ zgode klienta przed wykorzystaniem ustug pracy w chmurze
do przechowywania i transmisji informacji poufnych.

+ Dane przechowywane w $rodowisku chmury mogg by¢é narazone na ryzyko
nieuprawnionego dostepu czy to fizycznego poprzez nieuprawniony dostep do
obiektu, w ktérym znajdujg sie serwery czy tez elektronicznego, ze strony
pracownikéw ustugodawcy lub jego podwykonawcow, przez osoby zewnetrzne,
np. hackeréw czy przez internet.

Problemy dotyczace eksterytorialnosci:

+ Praca w chmurze moze obejmowac przetwarzanie danych na serwerach w krajach,
ktére posiadajg mniej prawnych mechanizméw ochrony informaciji
przechowywanej elektronicznie Iub ktérych mechanizmy mogg by¢ mniegj
skuteczne niz te stosowane przez kraje UE/EOG i ktore nie podlegajg systemowi
nadzoru UE. Moze sie zdarzyé, ze dostawcy ustug pracy w chmurze bedg
podlega¢ regulacjom lokalnym zobowigzujacym ich do przekazywania danych
prawnikow europejskich przechowywanych na serwerze w chmurze do — jak moze
sie okazaé — organdw krajowych panstw niecztonkowskich.

+ Dodatkowym czynnikiem ryzyka jest rozszerzona legislacja zagraniczna, ktéra moze
dazy¢ do natozenia obowigzku ujawnienia danych na zgdanie organéw krajowych
nie tylko na swiadczgce ustugi pracy w chmurze firmy z panstwa macierzystego,
ale takze na firmy zagraniczne, ktére ostatecznie pozostajg witasnoscig firm z
panstwa macierzystego. Stosownie, moze okaza¢ sige, ze praca w chmurze
podlega niejasnym procedurom regulujgcym proces zapewnienia lub odmowy
zapewnienia przez ustugodawce dostepu do informacji na wniosek administraciji
rzgdowej.

Problemy zwigzane z (lokalnymi) wymogami deontologicznymi/regulacyjnymi:

* Problemy moga pojawi¢ sie takze wskutek rozbieznych i/lub sprzecznych wymogéw
lokalnych krajowych samorzadow i stowarzyszenh prawniczych, ktorych prawnicy
muszg przestrzegac, gdy chodzi o prace na danych poufnych.

* Problemy zwigzane z umowami z dostawcami ustug pracy w chmurze:

3 Niektdre z tych probleméw zostaty juz zidentyfikowane w nastepujgcych dokumentach: Stowarzyszenie Prawnikow w Szkocji
Porady z obszaru pracy w chmurze dla prawnikéw (ang. Cloud Computing - Advice for_the profession (2012)) i
Komisja ds. Etyki amer. Federacji Stowarzyszen Prawnikéw Grupa Robocza 20/20 ds. skutkéw korzystania z nowych
technologii (ang. 2020 Working Group on the Implications of New Technologies) — dokument dot. poufnosci klienta i
korzystania z technologii przez prawnikéw (20 wrze$nia 2010 r.).
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+ Praca w chmurze moze podlega¢ niejasnym politykom z zakresu witascicielstwa
przechowywanych danych.

* Dostawcy ustug pracy w chmurze mogg nie wykonywaé odpowiednich kopii
zapasowych danych i/lub nie zapewnia¢ statej dostepnosci ustug pracy w
chmurze.

* Praca w chmurze moze by¢ objeta niedostatecznym szyfrowaniem danych.

 Praca w chmurze moze podlegaé¢ niejasnym politykom z zakresu informowania
klientow o przypadkach naruszenia bezpieczenstwa.

* Praca w chmurze moze podlegac niejasnym politykom z zakresu okresu
przechowywania danych.

* Praca w chmurze moze podlega¢ niejasnym politykom z zakresu niszczenia danych,
w sytuacji gdy kancelaria prawna nie chce, aby okreslone dane byly w dalszym
ciggu dostepne na serwerze w chmurze lub gdy chce przesta¢ dane do innej
kancelarii prawnej.

* Praca w chmurze moze skutkowacC problemami w obszarze dostepu do danych za
pomocg fatwo dostepnego oprogramowania, w sytuacji gdy kancelaria prawna
rozwigzuje wspoétprace z dostawca ustug pracy w chmurze lub gdy ustugodawca
zmienia lub konczy swojg dziatalnos¢.

5 Wytyczne Rady z zakresu pracy w chmurze

Jak wskazano powyzej, praca w chmurze stanowi dla prawnikobw dobrg alternatywe dla
tradycyjnych systemow infrastruktury informatycznej. Jednakze, oprocz wielu istotnych
korzysci, praca w chmurze niesie z sobg takze pewne ryzyko i wyzwania, gdy chodzi
0 mozliwo$s¢ wywigzywania sie przez prawnikow z ich obowigzkéw prawnych jako
administratoréw danych na mocy Dyrektywy o ochronie danych, stosowania ich zawodowych
kodeksdw postepowania, zwlaszcza w zakresie obowigzkéw zachowania poufnosci
w odniesieniu do danych klienta, czy ich odpowiedzialno$ci w ramach systeméw nadzoru,
ktérymi sg objeci, np. w kwestii prowadzenia ksigg rachunkowych, ktére mogg podlegaé
kontroli przez ich regulatora, czy zapewnienia ciggtosci dziatalnosci w sytuacji gdy kancelaria
prawna nie jest w stanie Swiadczy¢ ustug.

Rozwazajgc mozliwos¢ wdrozenia pracy w chmurze w swojej kancelarii, prawnicy muszg
koniecznie przedsiewzig¢ kroki niezbedne do =zapewnienia ochrony danych klienta,
zachowania poufnosci informaciji klienta oraz odpowiedniego ustosunkowania sie do obaw
wskazanych w ust. 2. Pomimo tego, tak jak i inni konsumenci, prawnicy czesto nie bedg
dysponowali wystarczajgcg wiedzg, aby uzyskaé¢ pewnosé, ze srodki bezpieczehnstwa sg
wystarczajgce. Majgc powyzsze na uwadze, Rada opracowata zbiér wytycznych z zakresu
korzystania przez prawnikéw z ustug pracy w chmurze. Wytyczne majg na celu lepsze
udwiadomienie prawnikom ryzyka zwigzanego z pracg w chmurze oraz wsparcie prawnikow
w podejmowaniu $wiadomych decyzji odnosnie do technologii.
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. WYTYCZNE RADY Z ZAKRESU KORZYSTANIA PRZEZ
PRAWNIKOW Z USLUG PRACY W CHMURZE

Doradzajgc swoim cztonkom, ktérzy rozwazajg mozliwos¢ wdrozenia pracy w chmurze
w swoich kancelariach, Krajowe Samorzady i Stowarzyszenia Prawnicze powinny dgzy¢ do
skierowania ich uwagi na nastepujace kwestie:

A. Przepisy z zakresu ochrony danych i zasady dotyczace tajemnicy
zawodowej

Z zasady, przepisy z zakresu ochrony danych i zasady dotyczgce tajemnicy zawodowej
powinny stanowi¢ punkt wyjscia dla prawnikow w ich rozwazaniach na temat mozliwosci
wykorzystania ustug pracy w chmurze. W szczegolnosci, prawnicy powinni zweryfikowac czy
zasady stosowane przez samorzady i stowarzyszenia prawnicze w ich panhstwie
macierzystych dopuszczajg przechowywanie danych poza kancelarig prawng i zapewnic, ze
dostawca ustug pracy w chmurze nie podlega rozszerzonej jurysdykcji zobowigzujgcej go do
przekazywania danych prawnikdw europejskich przechowywanych na serwerze w chmurze
do — jak moze sie okazaC — organow krajowych panstw niecztonkowskich. Prawnicy mogg
chcie¢ rozwazyé czy zwazywszy na te obawy, w danym przypadku nie byloby wiasciwe
skorzystanie z dostawcy ustug pracy w chmurze ustanowionego w ramach EOG i
(niezaleznie od jego lokalizacji) na tyle, na ile to mozliwe niepodlegajagcego takiej
rozszerzonej jurysdykcji.

B. Wstepna analiza ustug pracy w chmurze

Kancelarie prawne niezmienne uczestniczg w przetwarzaniu réznych rodzajéw danych, ktére
mogg by¢ objete réznymi wymogami, gdy chodzi o prace na tych danych i ich ochrone.
Nadrzednym obowigzkiem dotyczgcym wszystkich danych jest jednak obowigzek
zachowania ich poufnosci. Prawnicy rozwazajgcy wykorzystanie ustug pracy w chmurze
powinni przede wszystkim pomysle¢ o rodzaju modelu obstugi, ktéry w odpowiedni sposéb
spetniatby obecne i przyszte potrzeby kancelarii. Korzystajgc z oprogramowania chmury jako
ustugi (ang. Software as a Service (SaaS))* lub infrastruktury chmury jako ustugi (ang. Cloud
Infrastructure as a Service (IaaS))° prawnicy bedg musieli zapewni¢, ze obydwie te ustugi
obejmujg przetwarzanie i przechowywanie danych, ktére mogg obejmowac¢ dane osobowe i
wrazliwe dane osobowe oraz informacje objete klauzulg poufnosci wobec klienta. Totez
prawnicy muszg by¢ informowani i muszg byé swiadomi tych kwestii, gdy przetwarzajg dane
w zewnetrznym Srodowisku. Dodatkowo nalezy rozwazy¢ wprowadzenie procedur
szyfrowania danych podczas transmisji i w trakcie przechowywania danych.

4 SaaS (Cloud Software as a Service): dostawca dostarcza za pomocg internetu rozne ustugi aplikacyjne i udostepnia je
uzytkownikom koncowym. Ustugi te czesto majg na celu zastgpienie konwencjonalnych aplikacji instalowanych przez
uzytkownikéw na ich systemach lokalnych; w konsekwencji, od uzytkownikéw ostatecznie oczekuje sie wyoutsourcowania
ich danych do danego dostawcy ustug. Ma to miejsce np. w przypadku typowych biurowych aplikacji webowych np. arkuszy
kalkulacyjnych, narzedzi tekstowych, komputerowych rejestrow/ksiag czy kalendarzy itd.; jednak rzeczone ustugi obejmujg
takze oparte na chmurze aplikacje poczty elektronicznej. Zrddto: art. 29 Grupy Roboczej ds. ochrony danych, Opinia
05/2012 dot. pracy w chmurze (ang. Article 29 Data Protection Working Party, Opinion 05/2012 on Cloud Computing).

5 laaS: dostawca uzycza infrastruktury technologiczne;j (tj. wirtualnych serweréw zdalnych), na ktérej uzytkownik koricowy moze
polegac zgodnie z mechanizmami i ustaleniami, dzieki czemu zastapienie firmowych systeméw informatycznych w siedzibie
firmy i/lub korzystanie z uzyczonej infrastruktury réwnolegle do systemow firmy okazuje sig proste, efektywne i z korzyscig
dla uzytkownika. Tacy dostawcy sg zazwyczaj wyspecjalizowanymi graczami rynkowymi i mogg polega¢ na fizycznej,
skomplikowanej infrastrukturze, ktéra czesto obejmuje kilka obszaréw geograficznych. Zrédto: art. 29 Grupy Roboczej ds.
ochrony danych, Opinia 05/2012 dot. pracy w chmurze (ang. Article 29 Data Protection Working Party, Opinion 05/2012 on
Cloud Computing).

Conseil des barreaux européens - Council of Bars and Law Societies of Europe - Rada Adwokatur i Stowarzyszen
Prawniczych Europy
association internationale sans but lucratif
Avenue de la Joyeuse Entrée 1-5 - B 1040 Brussels - Belgium - Tel.+32 (0)2 234 65 10 - Fax.+32 (0)2 234 65 11/12 - E-mail
ccbe@cchbe.eu - www.cche.eu



W tych warunkach, w sytuacji gdy prawnik rozwaza korzystanie z pracy w chmurze, pierwszg
decyzja, ktérg musi podjgc¢ jest ta czy bedzie korzystat z modelu ustug SaaS czy laaS.

Ponadto, ustugi pracy w chmurze mogg by¢ dostarczane przez dostawce ustug chmury
publicznej lub dostawce ustug chmury prywatnej. Dostawca ustug chmury publicznej to
dostawca, ktory oferuje swoje ustugi wszystkim, podczas gdy dostawca ustug chmury
prywatnej stanowi zazwyczaj wiasnosc¢ i/lub jest kontrolowany przez matg grupe. Np.
w niektérych panstwach cztonkowskich prawnicy zorganizowali sie i stworzyli chmury
prywatne. Rozroznienie pomiedzy chmurg publiczng i prywatng moze mie¢ duze znaczenie
dla oceny, ktéry dostawca ustug stanowi mniejsze ryzyko, np. gdy chodzi o mozliwos¢
przechowywania danych na serwerach posadowionych poza EOG lub danych, ktére mogg
podlegac rozszerzonej jurysdykcji. Korzystanie z publicznej chmury nie zawsze powinno by¢
postrzegane jako niewtasciwe, pod warunkiem Ze prawnik przeprowadzit najpierw analize
due diligence samego dostawcy, bezpieczenstwa centrum danych wykorzystywanego przez
dostawce oraz w zakresie szczegotowosci zapisébw umowy o swiadczenie ustug (ang.
Service Level Agreement, SLA). Gdy analiza due diligence wykaze kwestie problematyczne,
moze okazaC sie, ze dostawcy (zwtaszcza mate i Srednie firmy) bedg gotowi dopasowac
swoje ustugi i/lub negocjowac¢ warunki umowne tak by uwzgledni¢ te kwestie.

Przed zawarciem umowy prawnik jako uzytkownik koncowy ustugi pracy w chmurze,
powinien zweryfikowac:

[a] doswiadczenie,
[b] reputacje,
[c] specjalizacje,
[d] adres rejestrowy i lokalizacje dostawcy ustug pracy w chmurze.
Dodatkowo, osobno nalezy zweryfikowac:
[a] wyptacalnosé, rzetelnos¢, whascicielstwo i adekwatnos¢ kapitatowg dostawcdw ustug,
[b] potencjalne konflikty intereséw,
[c] ryzyko niewlasciwego wykorzystania przechowywanych informacji,
[d] doktadne posadowienie serweréw wykorzystywanych do przechowywania danych,

[e] na tyle na ile to mozliwe, bezpieczenstwo zaréwno fizyczne, jak i elektroniczne
serwerdw i centrum danych, w ktérych sie znajduja,

[f] wiasciwe przepisy prawa cywilnego, karnego i publicznego oraz regulacje.
C. Uprzednia ocena wrazliwosci danych

Kancelarie prawne niezmienne uczestniczg w przetwarzaniu réznych rodzajow danych, ktore
mogg by¢ objete réznymi wymogami, gdy chodzi o prace na tych danych i ich ochrone.
Kazdej decyzji dotyczgcej przechowywania informacji na serwerze w chmurze powinna
koniecznie towarzyszy¢ analiza w zakresie rodzaju informacji (dane pracownikéw, dane
karne, ogodlne archiwa prawnicze itd.) i poziomu zabezpieczen, ktére muszg zostaé
zastosowane.

D. Ocena zabezpieczen
Kazda ocena dostawcow ustug pracy w chmurze obejmuje ocene zastosowanych

zabezpieczen technicznych, fizycznych i organizacyjnych zgodnie z krajowymi
i miedzynarodowymi standardami zarzgdzania ryzykiem IT, np. normg ISO 27001:2005
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(zarzgdzanie bezpieczenstwem) i ISO 9001 (zarzadzanie jakoscig). Certyfikaty wydane
przez uznanych audytorow IT takze moga stuzy¢ jako kryterium testowe.
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Tam gdzie to wilasciwe, prawnik musiatby takze oceni¢ niezawodnosé jego wiasnych
standardow bezpieczenstwa poprzez ustanowienie zasad w obszarze technologii
informacyjno-komunikacyjnych, zapewnienie informacji oraz przeszkolenie pracownikow.
Poniewaz kancelarie prawne rzadko posiadajg skuteczny catosciowy proces zarzgdzania
hastami, nalezy rozwazy¢ tokenizacje lub wprowadzenie elektronicznej rejestracji przy biurku
za pomocg kart identyfikacyjnych pracownikow.

Ogodlnie rzecz biorgc, prawnik powinien zawsze rozwazy¢ uzyskanie profesjonalnego
wsparcia i porady w procesie wybierania i monitorowania dostawcow ustug pracy w chmurze.

E. Poréwnanie istniejacej wilasnej infrastruktury informatycznej
z ustugami pracy w chmurze

W ramach oceny ustug pracy w chmurze, prawnicy powinni porownac¢ te ustugi z ich obecnag
infrastrukturg informatyczng. Taka ocena pozwoli kancelarii prawnej podjg¢ decyzje czy
przejscie na osobne Srodowisko ustugi pracy w chmurze bedzie skutkowato obnizeniem czy
podwyzszeniem ryzyka.

F. Ocena mozliwosci odzyskania danych w sytuacji awarii po stronie
dostawcy ustug pracy w chmurze, awarii w kancelarii prawnej lub
sporu umownego pomiedzy dostawca ustug i kancelarig prawna

Prawnik nie bedzie chciat, aby dziatalno$¢ jego kancelarii zostata zaktbcona w sytuacji
wystgpienia awarii po stronie dostawcy ustug pracy w chmurze. Dodatkowo, w wielu
jurysdykcjach, prawnicy sg zobowigzani zawodowo i regulacyjnie do zapewnienia
dostepnosci do danych klienta i innych materiatdw, ktére nie muszg stanowi¢ danych
osobowych czy danych klienta (np. ich zapisy ksiegowe) do celéw kontroli przez wtasciwe
organy zawodowe ikrajowe organy nadzoru. Gdy takie materialy nie mogg zostaé
udostepnione na zgdanie tych organdw, czy to z powodu awarii po stronie dostawcy ustug
pracy w chmurze, awarii w kancelarii prawnika (skutkujgcej naruszeniem lub rozwigzaniem
umowy z dostawcg ustug pracy w chmurze) czy tez w wyniku sporu umownego z dostawcg
ustug pracy w chmurze, ktéry moze skutkowaé zajeciem lub prawem retencji do danych
prawnika po stronie ustugodawcy, prawnik moze narazi¢ sie na stwierdzenie w odniesieniu
do jego osoby zachowania niezgodnego z etykg zawodowg lub popetnienie czynu
zabronionego wskutek niemoznosci przedstawienia danych lub innych materiatow. Taki czyn
zabroniony lub zachowanie niezgodne z etykg zawodowg moze utrzymywac sie tak dtugo jak
dtugo prawnik nie jest w stanie przedstawi¢ materiatéw.

Totez, w trakcie oceny dostawcy ustug pracy w chmurze, prawnik powinien ocenié¢ jego
stopien narazenia na negatywne konsekwencje zawodowe lub prawne zwigzane z takg
niedostepnoscig danych. Prawnik powinien rozwazy¢ czy konieczne jest wynegocjowanie
odpowiednich warunkéw umownych w celu zapewnienia statej dostepnosci, nawet w sytuacji
zaistnienia sporu umownego czy awarii po stronie ustugodawcy, czy jego wiasnej kancelarii
prawnej. Prawnik moze takze chcie¢ oceni¢ czy konieczne jest skorzystanie ze Srodkéw
technicznych w celu opanowania takiej sytuacji niedostepnosci. Przyktadowo: umowne
prawo do odzyskania danych moze mie¢ ograniczone zastosowanie, gdy dane wystepujg w
formie nietatwej do odczytania. Moze okaza¢ sie konieczne zapewnienie statej dostepnosci
oprogramowania potrzebnego do odczytu danych, np. w formie licencji na dane
oprogramowanie stale przechowywanej w depozycie na rzecz prawnika.
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G.

Zabezpieczenia umowne

Wazne jest, aby rozwazy¢ przynajmniej nastepujace aspekty:

[a]
[b]
[c]
[d]

[e]
[f]

[9]
[h]
[i]
[
(k]
1

zakres ustugi,
dostepnosc¢ systemu,
terminy wyprowadzania btedéw i usuwania awarii,

kary umowne za niewykonanie lub opdéznienie wykonania (gdy egzekwowalne na
mocy witasciwych krajowych przepiséw prawa),

zmiany w wymogach serwisowych,

zobowigzanie ustugodawcy do dostosowania systemu w zakresie wymaganym przez
zmiany regulacyjne lub legislacyjne,

wytgczenie mozliwosci podzlecania bez uprzedniej zgody,

licencje, zwlaszcza zapewnienie, ze ustugodawca posiada odpowiednie licencje na
wykorzystywane przez niego oprogramowanie,

wiascicielstwo przechowywanych danych i wytgczne prawo dostepu,

umowy dot. ochrony danych, w szczegodlnosci gdy wymagane przez i w zakresie
wymaganym przez witasciwe krajowe przepisy prawa,

zabezpieczenia i odpowiedzialnos¢,

zobowigzanie do zachowania poufnosci,

[m] monitoring i sprawozdawczosc¢,

[n]

[0]
[p]
[]

[r]

[s]
[
[u]

V]

dokumentacja techniczna, dokumentacja procesu i dokumentacja administratora
systemu/uzytkownika,

prawo do kontroli i audytu, w tym standardowe certyfikacje,
kopie zapasowe, plan awaryjny,

dostarczenie kodu zrodiowego (ang. ustuga Software-ESCROW) w sytuacii
niewyptacalnosci lub niezdolnosci biznesowej ustugodawcy do swiadczenia ustug,

posadowienie serwerdow — w kraju, w ramach EOG lub poza EOG, ale z zachowaniem
standardéw europejskich w zakresie ochrony prywatnosci i poufnosci,

ubezpieczenie, gwarancje, rekojmie i odszkodowanie,
okres, sposéb wypowiedzenia ustugi,

koniec ustugi i postanowienia dotyczgce rozwigzania umowy, w tym z zakresu
przekazania i kasowania danych,

procedury mediacyjne, zawierania ugody i/lub arbitrazowe,

[w] wiasciwe przepisy prawa i jurysdykcja.
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H. Czynniki losowe

Nalezy zwréci¢é uwage na fakt, ze dostepnos$¢ ustugi pracy w chmurze zalezy od
nieprzerwanego pofgczenia sieciowego. Prawnik powinien rozwazy¢ czy nie ma potrzeby
posiadania alternatywnego lub zapasowego potgczenia z internetem w sytuacji awarii
podstawowego pofgczenia.

|. Przejrzystosé

Aby zapewniC przejrzystos¢ ustug prawniczych, prawnik moze rozwazy¢ poinformowanie
przysztych klientoéw, ze kancelaria prawna korzysta z ustug pracy w chmurze. Mozna to
zrobi¢ poprzez umieszczenie informacji w ogolnych warunkach kazdej umowy o swiadczenie
obstugi prawnej. Informacja ta bedzie podlegata zmianie stosownie do wynikdw negocjacji
Z poszczegolnymi klientami. Ta formuta pozwolitaby podawaé szczegotowe informacje na
temat pracy w chmurze wytacznie na prosbe danego klienta. Nalezy zauwazyC, ze mogag
istnie¢ jurysdykcje, ktére wymagajg zgody klienta w tym zakresie.

Umieszczenie informacji w ogolnych warunkach kazdej umowy o $wiadczenie obstugi
prawnej bytoby wskazane zwtaszcza w sytuacji gdy kancelaria prawna korzysta z ustug
dostawcy ustug pracy w chmurze na serwerze posadowionym w innej jurysdykcji. W takim
przypadku prawnik moze potrzebowa¢ $wiadomej zgody klienta na przechowywanie danych
poufnych na takich serwerach. Klientowi nalezy dostarczy¢ informacje na temat dostawcy
ustug pracy w chmurze oraz prawnych standardéw ochrony danych, przepiséw dotyczacych
ochrony prywatnosci i zasad poufnosci obowigzujgcych prawnikow w kraju posadowienia
serwerow.

J. Kwestia ogdlina

Praca w chmurze jest obarczona wieloma rodzajami ryzyka i rodzi problemy opisane w tych
wytycznych, zwlaszcza gdy chodzi o poufnos¢/ tajemnice adwokacka/radcowska i retencje
danych. Rada Adwokatur i Stowarzyszeh Prawniczych Europy zacheca samorzady
i stowarzyszenia prawnicze do zwiekszenia $wiadomosci ich czionkow w zakresie
koniecznosci wykazywania wiekszej czujnosci oraz stosowania zabezpieczen wysokiego
poziomu. Zabezpieczenia prawne i techniczne powinny zostaé¢ zapewnione prawnikom przez
dostawcéw ustug pracy w chmurze (np. gwarancja tworzenia dtugoterminowych Kkopii
zapasowych dla danych itd.).

W praktyce, prawnicy nie zawsze majg mozliwos¢ spetni¢ wszystkie te wymagania. Totez,
samorzady i stowarzyszenia prawnicze zacheca sie¢ do okreslenia mechanizmow, ktore
ufatwig prawnikom zastosowanie sie do tych wytycznych, np. poprzez tworzenie wiasnych
infrastruktur pracy w chmurze przy uwzglednieniu kwestii wskazanych powyzej. W takiej
sytuacji mogg zyczy¢ sobie przeprowadzenia oceny skutkéw.
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